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Capitolul 1
Abordarea teoretica

Consider acest prim capitol important pentru inte-
legerea lucrarii, fiind dedicat structurarii teoretice, defi-
nirii termenilor specifici g1 In acelasi timp intelegerii
metodelor de cercetare ce le voi folosi in urmétoarele
capitole. De aici decurge necesitatea de impartire in mai
multe subcapitole, justificatd prin cantitatea enorma de
informatii, pentru o mai buna organizare. Am decis ast-
fel sa utilizez o structura simplista de sase subcapitole,
in care voi demonstra eficienta bazei teoretice, urmand
ca in capitolul urmator sa testez ipotezele in sistemul
relatiilor internationale din prezent. Cercetarea ce o
avem in vedere porneste de la o cantitate mare de surse
primare, iar sursele secundare fiind disponibile intr-o
cantitate limitata, expertii acestui domeniu fiind si el
intr-un numar limitat, insa de prestigiu international.
Interpretarea termenilor se va realiza la un nivel gene-
ral, dupa cum acestia au fost acceptati de mai multe
natiuni; pe langa acestia, vor aparea diferente de inter-
pretare in anumite cazuri exceptionale privind anumite
state. Eficienta teoriilor relatiilor internationale utili-
zate, dar si a studiilor de calitate realizate va imbuna-
tati forma capitolului prezent.
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Elementele importante cu care vom lucra in acest
capitol sunt de a supune ipotezele cercetarii la perspec-
tiva teoretica a relatiilor internationale, cu privire la
conceperea unei strategiei de aparare cibernetica si in
acelagi timp de respectare a vietii private. Acestea fiind
spune, intrebarile de cercetare sunt urmatoarele: , Este
necesara si prioritard adoptarea unel strategii natio-
nale gi internationale privind securitatea cibernetica?”
si ,Cum putem combate invadarea confidentialitati si
libertatii indivizilor in mediul online, avand in vedere
ci institutiile acreditate pot face abuz de aceste infor-
matii?”. Este necesar in primul rand sa intelegem modul
in care se delimiteaza securitatea colectiva de drepturile
individuale ale cetatenilor in mediul virtual. Pentru a
putea raspunde la aceste intrebdri, ne este necesara stu-
dierea atenta atat a mediului international, cat s1 a sta-
telor in mod individual, utilizind metodele de cercetare
calitative si cantitative. Interviul reprezinta metoda
calitativa utilizatd pentru a raspunde la cele doua intre-
bari ale cercetarii, unde voi discuta cu experti in aria
multidisciplinara a securititii cibernetice gi drepturilor
in mediul virtual. Aceasta metoda tinteste spre a aduce
la un loc viziunea tuturor expertilor din domeniu, pentru
a realiza o perspectiva cat mai obiectiva. Dintre meto-
dele de cercetare cantitative, am decis sa aleg utilizarea
bazelor de date spre a extrage informatii suplimentare,
in detrimentul chestionarelor. Consider importanta si
aceastd metoda, deoarece este o cale eficienta de a inte-
lege potentialele comparatii intre actorii politici inter-
nationali. In afara de observatiile de bazi pe care le voi
consemna, voi aduce argumente si in privinta diferite-
lor conflicte in mediul cibernetic, spre a determina atat
agresorul, cat si victima in aceste cazuri.
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Cercetarea pe care o efectuez este pentru confirm:
rea ipotezei sustinute de a identifica dreptul la libertate
s1 securitate pe internet drept doua bunuri publice des
tinate cetatenilor. Din punct de vedere valoric, acesten
le consider ca doua constante direct proportionale unde
tendinta democratiei ideale este a asigura cetiitenilor
o valoare cat mai mare din ambele. Lipsa unor valori
ridicate in ambele cazuri are drept consecinti directa
incapacitatea de a apara bunurile propriilor cetateni si
ale statului, iar in cel de-al doilea caz, lipsa partiali sau
totala a libertatilor civile. Spre deosebire de alte lucriri
de cercetare existente in acest domeniu, eu nu voi trata
cele doua bunuri, libertatea si securitatea, ca pe doui
valori invers proportionale prin care satisfacand una
se ajunge la subminarea celeilalte. Doresc sa caracte-
rizez securitatea cibernetica si drepturile cetatenilor ca
fiind doua valori constante, nu doua valori puse intr-o
balanta, iar aceasta sa incline variabil in directia uneia
sau a alteia. Astfel ca democratia ideala, cel putin la
nivel teoretic, reuseste sa satisfaca criteriul de separare
intre libertate si securitate, ceea ce se realizeaza, la ran-
dul ei, printr-o separare a puterilor in stat.

O privire scurta asupra societatii din prezent ne va
releva un tablou al fragmentarii opiniei publice in ce pri-
veste libertatile umane si securitatea cibernetica, prin
existenta unui clivaj in politica de securizare a inter-
netului, prin suprimarea drepturilor sau prin cresterea
drepturilor, cu rezultate ce afecteaza buna functionare a
securitatili. Acestea au aparut ca reactie la dezvaluirile
lui Edward Snowden privind supravegherea masiva in
mediul online de catre Agentia Nationala de Securitate
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a SUAY. Cum trusturile media au avut un discurs ten-
dentios fatd de aceste dezvaluiri, a dus si la Impartirea
populatiei in pro si contra argumentului de securitate
nationald in mediul virtual. Varianta ce a fost exclusa
prezentarii si despre care s-a discutat mult mai putin
comparativ cu cele doud mentionate anterior este aceea
de buna functionare a celor doua drepturi fara a f1 nece-
sare compromisuri. Aceastda formula este exact forma
initiala de functionare a drepturilor umane in raport cu
securitatea cibernetica. Cu toate acestea, prin interven-
tia puterii executive aceastd armonie de functionare a
fost perturbata prin incercarea de crestere a securita-
tii nationale fara a avea obiective clar definite. Aceste
masuri au aparut intr-un moment de criza internatio-
nala, subiectul terorismului fiind vehiculat in prim-plan.
Dupa depasirea momentului critic, autoritatile nu au
mai renuntat la planul de securizare excesiva in mediul
virtual, afectAnd drepturile individuale. Iar cum fie-
care actiune produce si o reactiune, fata de modul de
administrare a securitatii cibernetice a aparut si rezis-
tenta impotriva noii politici de supraveghere masiva in
mediul online. Lucrarea va aborda intr-un mod obiectiv
atat securitatea cibernetica, cat si libertatea cetateni-
lor, cu scopul imbunatatirii perspectivei actuale asupra
acestora.

Cum subiectul abordat in cercetarea curenta se con-
centreaza pe impactul tehnologiei asupra societatii in
viata de zi cu zi, consider necesara mentionarea inca-
drarii acesteia in aria studiilor de stiinta si tehnologie'.

5 Deena Zaru, Dilemmas of the Internet age: privacy vs. security,
http://edition.cnn.com/2015/02/04/politics/deena-zaru-internet-
privacy-security-al-franken/, accesat la data de: 20.05.2015

" Stasa Milojevié, Cassidy R. Sugimoto, Vincent Lariviere, Mike
Thelwall, Ying Ding, The role of handbooks in knowledge creation
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Cercetarea s1 dezvoltarea au avut efecte benefice in tre-
cut, ajutand omul sa-gi creeze noi conditii de trai, iar
odata cu aceasta sa adopte noi principii si valori. Ceea
ce ne duce la urmatorul punct important al cercetarii,
perspectiva tehnologica optimista, in care, conform ipo-
tezel expuse anterior, omul ajunge sa o utilizeze pentru
a produce efecte pozitive'. Internetul s-a transformat
dintr-un simplu confort, in urma cu cateva ani, devenind
in prezent o necesitate, fie ca vorbim despre o calatorie in
afara tarii sau de dezvoltarea unei strategii de aparare
cibernetica. Fiind considerat un serviciu indispensabil,
furnizat fiecarui individ contra cost, devine usor de inte-
les motivul pentru care acesta are obligatia de a nu fi
utilizat de catre autoritatile nationale in scopuri nega-
tive. Dar ce ne vom face in momentul in care realizam ca
internetul a fost folosit de catre guvernele statelor cu o
lunga istorie democratica pentru a supraveghea propriii
cetateni? Actiunea fiind realizata de catre agentiile de
securitate fara acordul acestora si fara a avea o justifi-
care pentru invadarea spatiului personal. Vom avea o
reactie drastica, prin care vom renunta la a mai folosi
internetul spre a nu fi afectati? Raspunsul este nu; din
moment ce internetul este un serviciu indispensabil in
viata noastra, vom identifica metode prin care ne putem
proteja viata privata fara a renunta la el.

Ca cercetator si simplu cetatean am vrut sa aflu
despre drepturile mele pe internet gi despre capacitatea
institutiilor nationale de a-mi apéra datele personale,

and diffusion: A case of science and technology studies, Journal of
Informetrics, 2014, p. 694

15 Jennifer Hochschild, Alex Crabill, and Maya Sen, Technology
Optimism or Pessimism: How Trust in Science Shapes Policy
Attitudes Toward Genomic Science, http://scholar.harvard.edu/files/
msen/files/hochschild_crabill_sen.pdf, accesat la data de: 15.07.2015
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iar din acest motiv am devenit pasionat de subiect. Nu
m-am delimitat la o simpld cercetare la nivel teoretic
de pe teritoriul unui singur stat membru al Uniunii
Europene, Romania, c¢i am studiat si perceptia altor
state membre: Regatul Unit al Marii Britanii i Irlandei
de Nord, Regatul Belgiei, Austria. Traim intr-un secol
al informatiilor, toate interactiunile noastre cu lumea
din jur lasi o ,amprenti”; dupa cum este usor de inteles,
actiunile noastre in spatiul privat cunosc din ce in ce
mai putini intimitate. Informatia a devenit o resursa
importantd, iar toate informatiile disponibile prin mij-
loacele de comunicare ale cetitenilor le numim Big Data,
ce constituie adevarate ,dosare digitale”'’. Acestea ofera
vaste informatii disponibile despre o persoana, iar colec-
tarea lor pe termen lung seamana mai degraba cu un
jurnal personal, avand capacitatea de a afla despre un
individ informatii pe care nici familia sa nu le cunoagte
despre acesta. Poate ca veti spune ca nu este un subiect
interesant de dezbatere publica pentru ca oricum nu
avem ce si ascundem daca nu facem absolut nimic ilegal
pe internet si nu avem de ce ne teme'’. Dar ce ne vom
face in momentul in care comitem ceva nu ilegal, ci 1mo-
ral? Ce ne facem in momentul in care aceste date sunt
interceptate de persoane neautorizate sau sunt stocate
necorespunzitor sau fird un mandat de catre instituti-
ile guvernamentale? Ce se va intampla daca aceste date
stocate sunt partajate mai departe catre alte instituti
neacreditate de a le obtine? Consider ca acestea sunt

16 Serge Gutwirth, Ronald Leenes, Paul de Hert, Reloading Data
Protection: Multidisciplinary Insights and Contemporary challenges,
Springer, Dordrecht, 2014, p. 200

17 David Aspinall, Jan Camenisch, Marit Hansen, Simone
Fischer-Hiibner, Charles Raab, Privacy and Identity Management.
Time for a Revolution?, Springer, 2016, pp. 2-3
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intrebari pertinente, pe care fiecare cetatean ar trebui
sa s1 le adreseze In momentul in care acceseaza inter-
netul sau vorbegte la telefon. Fiecare dintre noi deti-
nem date ce nu sunt destinate publicului larg, fiind de
altfel un drept elementar al oricarui individ intr-un stat
democratic. Conform raportului intocmit de Center for
International Governance Innovation din 2014, 64% din
totalul utilizatorilor de internet la nivel mondial sunt
ingrijorati cu privire la intimitate in mediul online'®.
Pornind de la statisticile existente, intelegem necesita-
tea respectarii drepturilor online si tragerea la raspun-
dere a autoritatilor in cazul incalcarii acestora.

Pentru a beneficia de o forma reala de consens, pe
langa institutiile nationale ce vegheaza la respecta-
rea legilor nationale, este necesar ca, intr-o democra-
tie, puterea executivd sa raspunda pentru actiunile
sale. Controlul acesta va fi exercitat doar in conditiile
in care dispunem de un organism intern apolitic sau
de un control extern al organizatiilor internationale'’.
Din exterior este dificila interventia asupra unui actor
politic international fara acordul acestuia, iar impu-
nerea prin forta a unei legislatii devine o subminare :
suveranitatii nationale. Ne ramane astfel obligatia sa
observam modul in care institutiile nationale exercita
o forma de control asupra Guvernului in privinta drep-
turilor umane si a securitatii pe internet. Modul in care
institutiile nationale functioneaza in raport cu valorile
unel democratii autentice este raspunsul pe care-1 poate
oferi doar o organizatie internationald ce vegheaza la

8 Center for International Governance Innovation, IPSOS Global
Survey on internet security and trust, GICI, Waterloo, 2014

Y Human Rights Watch, UN: Major Step on Internet Privacy, https://
www.hrw.org/news/2015/03/26/un-major-step-internet-privacy,
accesat la data de: 20.07.2015



ALEXANDRU ToN 46

respectarea drepturilor cetatenilor. Avem, de aseme-
nea, cazuri in care modul de functionare al normelor si
institutiilor ajunge sa fie adoptat de mediul internatio-
nal, ca exemplu avand Codul Civil g1 Penal al Frantei in
spatiul european. In alte cazuri fiind necesara influenta
mediului international pentru imbunatatirea modului
de functionare institutionala si de reformare a sistemu-
lui intern. Raspunsul cautat nu se regaseste in modul
perfect de definire a democratiei, ci felul in care acest
mod este suficient de bun pentru a nu afecta buna desfa-
surare a vietii cetatenilor sai. Uneori nu este suficienta
perspectiva oferita la nivel national de catre un actor
politic, pentru a avea o metodologie comparativa este
important sa analizam g1 mediul international.

In privinta ariei de referinta, lucrarea de cerce-
tare nu aduce In discutie doar problema supravegherii
in mediul online din partea autoritatilor statului, ci
include si pericolele supravegherii din partea corporati-
ilor, precum si din partea persoanelor in mod indepen-
dent. Dreptul la viata privata este incalcat in toate cele
trei cazuri amintite mai sus, fiind mai putin important
cine realizeaza aceasta actiune, cat este faptul ca este
permisa de la bun inceput®. Metoda de sanctionare a
acestora este diferita, in cazul statului national sau al
unel corporatii, ele pot fi actionate in justitie, dar daca
este vorba despre un individ, acesta trebuie in primul
rand identificat si abia apoi sa se actioneze impotriva lui.
Diferenta consta in modul in care este inteles si justifi-
cat scopul de interceptare a comunicatiilor private, spre
exemplu utilizarea in scopuri comerciale, dar nici in con-
ditiille prezentate astfel nu sunt justificabile. Perceptia

2 Sophie Stalla-Bourdillon, Joshua Phillips, Mark D. Ryan, Privacy
vs Security, Springer, London, 2014, p. 94
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diferita asupra unor subiecte precum respectarea drep
tului la viata privata pe internet, dar si o buna securitate
a datelor creeaza divergente in opinia publica. Viziunca
fragmentata cu privire la mediul online se regaseste si
la nivelul leadershipului national, atat din perspective
politice diferite, cat si din incapacitatea de intelegere a
unor concepte-cheie.

Spre a nu aparea confuzii pe parcursul acestui capi-
tol, vreau sa aduc cateva justificari, prin urmare, desi
lucrarea studiaza aria interdisciplinara a securitatii
cibernetice si drepturilor online, voi avea o abordare din
perspectiva stiintelor sociale. Din acest motiv consider
necesara o interpretare specificid a termenilor tehnici
s de transpunere a acestora din perspectiva relatiilor
mternationale g1 a gtiintelor politice. Acesti termeni vor
juca un rol important si pentru analizarea in profun-
zime a spetelor din capitolul urmator. Prin aceasta am
creat o baza teoretica usor de inteles atat pentru experti
al mediului virtual, cat gi pentru cercetatori ai stiintelor
sociale. Cu toate eforturile de a le face mai usor de inte-
les, termenii in sine necesita o cunoastere elementara
a tehnologiei informatiei. Studiul interdisciplinar des-
chide noi orizonturi de cercetare, punind astfel bazele
definirii unor noi teorii si concepte asupra mediului vir-
tual, concomitent cu reactia societatii la adresa schim-
barilor aduse de secolul al XXI-lea.

In privinta securitatii cibernetice, statele lumii au o
interpretare diferita asupra acestui subiect si din acest
motiv vol trata intr-un mod cAt mai obiectiv informa-
tille obtinute, iar atunci cand este cazul voi specifica
felul subiectiv de tratare a acestora. Obiectivele nati-
onale in mediul online diferd, prin urmare interesele
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sunt adaptate in functie de aceste conditii*'. Unele tari
au tendinta de reprezentare a unor valori democratice
si extinderea acestora in afara granitelor sale, altele
doresc hegemonie regionala, altele vad utilizarea spatiu-
lui internetului pentru scopuri comerciale. Deteriorarea
relatiilor dintre state este un efect direct al unei strate-
gii agresive in mediul virtual. Colaborarea dintre state
in mediul virtual reprezinta calea spre construirea unor
aliante de duratd, de imbunatatire a comertului, deru-
lare a unor proiecte de cercetare si dezvoltare cu efecte
benefice pe termen lung, dar cu toate acestea unele state
au ales calea conflictuala.

1.1. Definirea termenilor de specialitate ai
mediului virtual

Consider ca este esential ca termenii cu care voi
lucra in cadrul cercetirii sa fie definiti in mod clar, pen-
tru a nu exista o alta forma de interpretare a acestora.
Abordarea multidisciplinara intre relatiile internati-
onale si mediul cibernetic aduce o contributie semnifi-
cativa la valorificarea cercetarii, astfel ca este necesara
intelegerea precisa a termenilor de specialitate. Insa
definitia nu se va restrange la simpla explicatie a ter-
menilor printr-o metodologie tehnica, ci voi adauga s1
interpretarea acestora si legatura pe care o au cu stiinta
politica. Cei noud termeni descoperiti utilizand biblio-
grafia de specialitate ii voi folosi in urmatoarele doua
capitole ale cartii pentru a intelege separarea dintre
securitate colectiva si drepturile individuale pe internet.
Dupa definirea termenilor cu care voi lucra, voi trece la

2t Alexander Klimburg, National Cyber Security Framework Manual,
CCDCOE, Tallinn, 2012, p. 10
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analizarea intrebarilor cercetarii utilizand teoriile rela-
tiilor internationale pentru a confirma sau infirma ipo-
teza de cercetare a lucrarii.

Primul termen adus in discutie este cyberspatiul,
foarte des intalnit, fiind sinonim cu mediul virtual sau
mediul online. Este definit ca fiind aria ce aduce impre-
una toate infrastructurile ce formeaza tehnologia infor-
matiei, nefiind limitat doar la internet, implicand si
componenta solida: retele de comunicare, sisteme de
calculatoare®. Desi cyberspatiul ofera o serie intreaga
de avantaje utilizatorilor sai, acesta vine si cu dezavan-
taje, ce au devenit parte din viata noastra de zi cu zi*’.
Conferindu-i termenului un echivalent in stiinta poli-
tica, este cel al mediulwi international, care, desi initial
a fost unul lipsit de reguli, treptat s-a trecut la imple-
mentarea norme interstatale. Caracterizat, similar
mediului international, prin conflicte interne, locale sau
internationale, si prin activitati ilegale, cunoaste dife-
rite forme de reglementare pe teritoriul diferitelor state.
Mai nou avem o perspectiva de compromis in privinta
regulilor dintre state, prin tratate negociate si imple-
mentate. Daca aceste reguli ajung sa fie respectate sau
sunt incalcate, este un alt subiect de discutie pe care il
vol continua In urmatorul capitol.

Un al doilea termen pe care 1l vom discuta, de aseme-
nea relevant, securitatea cibernetica, este actiunea,
procesul sau politica prin care informatiile si infrastruc-
tura tehnologica sunt protejate de a fi interceptate,

# Alexander Klimburg, National Cyber Security Framework Manual,
CCDCOE, Tallinn, 2012, p. 25

* Nicholas Tsagourias, Russell Buchan, Research Handbook on
International Law and Cyberspace, Edward Elgar Publishing,
Cheltenham, 2015, pp. 1-2
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distruse sau furate de catre o entitate neautorizata®*.
Altfel spus, politica defensiva aplicatd de catre state
pentru a mentine in siguranta datele guvernamentale si
private. Este de semnalat aici faptul ca fiecare actor poli-
tic are propria strategie in privinta securitatii ciberne-
tice, termenul fiind din ce in ce mai des utilizat. Adesea
aceasta strategie nu se limiteaza doar la granita nati-
onala, fiind o strategie regionala, in unele cazuri, cum
este Uniunea Europeana, sau o strategie internationala,
cum este 1n cazul NATO. Cu toate ca scopul acestor
strategii este de a atinge perfectiunea, fiecare sistem de
aparare 1s1 are propriile vulnerabilitati. Guvernele aloca
anual fonduri din ce in ce mai mari pentru imbunatati-
rea metodelor de aparare in mediul virtual, precum si
pentru cercetarea incidentelor ce au provocat pagube
anterior ca sa impiedice repetarea acestor greseli.
Urmatorul termen pe care il voi aduce in discutie
este securitatea informatiei; dupa ce in paragraful
anterior am discutat despre semnificatia securitati
cibernetice, trebuie sa specific ca acest concept este parte
componentd a securitatii informatiei. Definitia termenu-
lui de securitate a informatiei are o tenta subiectiva nu
doar in functie de fiecare actor statal, dar s1 in functie
st de actoril non-statali. Astfel, conceptul de securitate a
informatiei este metoda prin care se urmareste protectia
informatiilor dintr-un sistem, prin integritate, confiden-
tialitate si transparenta®. indeplinirea acestor trei con-
ditii nu garanteaza implicit imposibilitatea distrugerii

*! National Initiative for Cybersecurity Careers and studies, Kxplore
Terms: A Glossary of Common Cybersecurity Terminology, http://
nices.us-cert.gov/glossary#letter_c, accesat la data de: 05.05.2015

% Novainfosec, Cyber Security versus Information Security,
https://www.novainfosec.com/2014/05/05/cyber-security-versus-
information-security/, accesat la data de: 06.05.2015
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sau furtul acestora- Ce dorése’'sa adaug aici este ci pe
teritoriul fiecarui stat exista institutii acreditate cu pro
tejarea informatiilor atat din sfera guvernamentala, cat
$1 din cea privata. Prin urmare, difera strategia de pro-
tectie a datelor disponibile fata de persoanele neautori-
zate g11n acelasi timp de pastrare a transparentei fata de
cetatenii statului. Fiecare actor politic international are
o perceptie diferita asupra metodei de partajare a infor-
matiilor, din acest motiv ajungem la concluzia ca numa-
rul statelor este egal cu numarul total al abordarilor.
Cum tehnologia nu ne-a adus doar beneficii, de pe
urma acesteia profita si indivizi cu acces la internet ce
urmaresc sa afecteze bunastarea celorlalti cetateni. Al
patrulea termen adus in discutie este cyber-crima,
definit cel mai des ca fiind actionarea in mod neregula-
mentar sau ilegal in mediul virtual?®®. O definitie clara
in acest sens este imposibil de oferit, din moment ce fie-
care stat din mediul international percepe intr-un mod
diferit ce inseamna o infractiune pe internet. Astfel ca,
de-a lungul timpului, termenul de crima cibernetica
a primit o interpretare subiectiva, 1nsa ceea ce are in
comun in toate definitiile este ca produce un efect dau-
nitor persoanelor, software-ului si hardware-ului. In
afara de sectorul informational, este afectata si starea
materiala a persoanelor fizice sau juridice, deoarece in
unele cazuri se urmareste compromiterea informatiilor
legate de sectorul financiar. Cu trecerea timpului, cazu-
rile de criminalitate in mediul online s-au inmultit, din
acest motiv mai multe state au luat initiativa instrui-
rii cetatenilor sai cu privire la modul de desfasurare a
activitatilor acestora pe internet. in stiintele sociale cea

% Alexander Klimburg, National Cyber Security Framework Manual,
CCDCOE, Tallinn, 2012, pp. 13-14



